
１ 悪意のあるソフトウェア対策

○ ウィルス対策ソフトの導入。

○ ＯＳ、アプリケーションを最新状態に保つ。

○ 不要、電子署名されていないソフトウェアは

インストールしない。

○ 電子メールの添付ファイル、

リンク先に一層の注意を払う。

２ 盗聴対策

○ 機密データを送信する際は暗号化する。

○ 無線ＬＡＮは必ず暗号化して利用。

公衆無線ＬＡＮで機密情報を扱わない。

○ 公共の場所でパソコンを使用する際は、

のぞき見に注意。

３ 外部サービスの利用

○ ＳＮＳは、社内等でルールを定めてから利用。

○ ファイル共有（クラウドサービス）では必ずファイルを暗号化。

相手のダウンロードが完了した時点で、速やかに削除。

○ パスワードの使い回しを避け、短いものや単純なのもは使用しない。
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