
感染したシステムの復旧に２ヶ月以上要したケースや、調査や
復旧作業のため5,000万円以上の費用を要したりするケースの他、
国内医療機関では電子カルテ等のシステムが感染し、新規診療
受付や救急患者の受入れが一時停止する事態も発生しています。

長 野 県 警 察 本 部
サ イ バ ー 犯 罪 捜 査 課
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ランサムウェアに感染すると・・・・
① パソコンやサーバのデータが暗号化されて使用できなくなる。
② 暗号化されたデータを復旧する対価として金銭（身代金）を要求される。

さらに！！！
③ 暗号化の前に端末内のデータを盗み出され、その情報を公開すると脅迫して
さらに金銭を要求される。 ※二重脅迫型（ダブルエクストーション）
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長野県警察シンボルマスコット
「ライポくん」 「ライピィちゃん」

ランサムウェア対策チェック
～あなたは実施していますか？～

□ ＯＳやソフトウェア、セキュリティ対策
ソフトは常に最新状態

□ 不審なメールは開かないで処分
□ 定期的なデータのバックアップ
※ バックアップ先まで暗号化するケース
があるため、ネットワークから切り離した
HDDなどに保存しましょう！

もし、ランサムウェアに感染したら・・・

█ ネットワーク接続を遮断
█ 金銭の支払いには応じない
█ 警察に相談

感染拡大防止のため、LANケーブルを
抜き、Wi-Fi接続はOFFにしましょう。
犯罪者の要求に応じて金銭を支払って

も復旧される保証はありません。

企業・組織にとって
情報流出は死活問題


