
証券口座の不正アクセス被害が急増中！

このような被害に遭った際は、長野県警察本部サイバー捜査課又は最寄りの警
察署等に通報・相談してください。

令和７年４月18日 第５号

長野県警察シンボルマスコット

ライポくん

証券会社の口座が乗っ取られ、株を勝手に売買される不正
アクセス被害が急増しています。

使用されるID・パスワードは、主に「フィッシング」
という手口により、盗み取られています。

〇〇証券

ID
Pass

利用者

証券会社を装っ
たメールを送信

偽サイトへ誘導され、
ID・パスワードを入力

攻撃者

証券会社からお知らせが届いた!!
ログインして確認しなくちゃ

フィッシング被害の流れ

長野県警察公式ホームページの「サイバーセキュリティ対策」には、サイバー事案等の手口や被害に遭わないための

情報が掲載されています。是非ご覧ください。

ID・パスワード
を窃取

偽サイト

長 野 県 警 察 本 部
サ イ バ ー 捜 査 課
026–233-0110

～多要素認証の導入～
ＩＤ・パスワードだけでログインするのでは

なく、指紋認証、顔認証、ワンタイムパスワー
ド等、複数の要素でログインをする多要素認証
を導入してください。

証券口座をお持ちの方へ

証券会社
サイト

だまし取ったID・
パスワードでログ
インし、株の売買
を行う

差出人：〇〇証券

【大切なお知らせ】

ここからログイン

http://xxx.xxx


