
主な感染経路はＶＰＮとリモートデスクトップ

データを暗号化されたら？

ランサムウェアの脅威続く！！

感染端末をネットワークから隔離

ＶＰＮ機器

《犯人》

データを
を暗号化

侵入

社内ネットワーク

ＶＰＮのぜい弱性や強度の弱い認
証情報等を利用して侵入され感染

データを
を暗号化

至急セキュリティ担当者に報告

感染端末の電源オフ、再起動は厳禁

「令和６年におけるサイバー空間をめぐる脅威の情勢等につ
いて」（令和７年３月1３日警察庁）から抜粋

VPN機器の更新等

OS等を最新の状態に保つ

認証情報の適切な管理

オフラインバックアップ
の作成

VPN機器、リモートデスクトップ
からのランサムウェア感染が多発！

感染の一例

感染経路の状況

漏洩した認証情報

正規ユーザ
なりすまし

《犯人》

ぜい弱性悪用

長野県警察公式ホームページの「サイバーセキュリティ対策」には、サイバー事案等の手口や被害に遭わないための

情報が掲載されています。是非ご覧ください。

「ランサム攻撃による被害」は、

IPA（独立行政法人情報処理推進

機構）が毎年発表している「情報

セキュリティ10大脅威」の2025

（組織編）において１位にランキ

ングされています！（５年連続）
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