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エモテット（Emotet)というマルウェアが再び猛威を振るっています。エモテットは、過去にメールのやり取りをしたことのある相手になりすまし、メールの内容等を引用されているため、非常にだまされやすい（感染力が強い）マルウェアです。感染拡大しやすいだけでなく、インターネットバンキング不正送金を行うマルウエアや暗号化して身代金を要求するランサムウェアを呼び込むため、更に被害が拡大します。

令和４年２月18日

⾧野県警察シンボルマスコット「ライポくん」 「ライピィちゃん」

攻撃者

不正プログラム「エモテット」（Ｅｍｏｔｅｔ）の仕組み
①添付のファイルを開くことでエモテットに感染する

③被害者Aがメールをやりとりしたことのあるアドレスに被害者Ａになりすましたメールを送信。

被害者Ａ
感染拡大

②被害者Ａが送受信したメールを盗み出す
④添付ファイルを開封することで感染拡大

① パスワード付きZIP（圧縮）ファイルが添付されていないか
② 添付ファイルを開こうとしたら「コンテンツの有効化」ボタンが表示された
③ メールにリンク（URL）がある、リンクをクリックしたらアプリのダウンロードを求められた

○不審点の発見のポイント

①送信者へ電話連絡してメールの送信の有無を確認する。②安全が確認できるまで、添付ファイルは開けない・「コンテンツの有効化」にしない・リンクのクリックやアプリのダウンロードはしない

●不審点があったら


