
長 野 県 警 察 本 部
サ イ バ ー 犯 罪 捜 査 課
０２６－２３３－０１１０

令和４年７月27日 第７号

長野県警察シンボルマスコット
「ライポくん」 「ライピィちゃん」

トップレベルドメイン

https://www.pref.nagano.lg.ｘｙｚ/police/～

偽サイトの特徴

※偽サイトに全ての特徴が当てはまる
ということではありません。

警察では、相談を受けた偽サイトのＵＲＬを警察庁を通じて情報セキュリティ関
連事業者等へ提供し、サイト閲覧時に警告表示がなされる対策を行っています。
注文や支払い前に店名や所在地、メールアドレス等をインターネット検索する
などし、少しでも怪しいと感じたサイトでは購入せず、警察に相談してください。

2022年７月２日に発生したKDDI
の通信障害に乗じたフィッシング
メールにご注意ください！
サービスを利用される際、メー
ルに記載されているURLは押さ
ずに、必ず公式のアプリやブック
マークからアクセスしてください。

○ＵＲＬ
サイトＵＲＬのトップドメインが「ｘｙｚ」「ｓｈｏｐ」「ｔｏｐ」など見慣れないものである

○値段・商品
値段が他サイトに比べて安値である。
限定品で入手困難にもかかわらず、

在庫がある。
商品に統一感がない。

○支払い方法
支払い方法が限定されている。
注文時に支払い方法が選択できない。
振込先口座が個人名義である。

○会社概要
所在地に会社が存在しない。
実在する会社をかたる。
（会社名等でインターネット検索すると
業種が異なる正規会社が出てくることが
あります。）

バッグ
10,000円

5,000円

パソコン
100,000円

50,000円

販売価格

特価

偽サイトで商品を注文して、支払いをした後商品が届かず相手と連絡が取
れなくなったという詐欺被害が増加しています。


