
長 野 県 警 察 本 部
サ イ バ ー 犯 罪 捜 査 課
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令和４年４月２０日

長野県警察シンボルマスコット
「ライポくん」 「ライピィちゃん」

Ｙｏｕｒ ｆｉｌｅｓ ｈａｖｅ ｂｅｅｎ ｅｎｃｒｙｐｔｅｄ！

あなたの大切なデータは暗号化され
ました。
すべてのファイルを安全かつ簡単に
復元するには、お金を支払う必要が
あります。
支払い方法は、・・・・・・

Time limit

00:00:12:25

突然の画面ロック！響く警告音！あなたはどうする？

危険！

端末等に保存されているデータを暗号化して使用できない状態にした上で、
そのデータを復元する対価として金銭を要求するランサムウェアに感染させ
るサイバー犯罪が多数発生しています。
特に、企業の海外支社・支店でシステムが暗号化されて業務が停止し、

取引先に関する情報等の機微な情報を窃取され、公開される被害が続発して
います。
国内外の提携先や子会社を含め、組織全体での対策が必要です。
システムが暗号化されたり、不審な動きを検知したりした場合は、

システム委託会社等への連絡に加えて、警察にも相談してください。


