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	生徒指導総合対策会議　Vol.07
(2009年 1月 7日号)

	～「ubiquitous（ ユビキタス）」とは「どこにでも存在する」を意味するラテン語。

「いつでも、どこでも、だれでも」が関わることのできるネットワーク環境のこと ～　


ハイテク犯罪（サイバー犯罪）
「コンピュータ技術及び電気通信技術を悪用した犯罪」のことをハイテク犯罪（サイバー犯罪）といいます。主な特徴として、「匿名性が高い」「痕跡が残りにくい」「不特定多数に被害が及ぶ」「国境を容易に越える」などが挙げられます。平成１４年には検挙件数が１，０００件を超え、なおも増加傾向にあります。なかでも、ネットワークを利用した犯罪が検挙件数全体の９０％以上を占め、特に児童買春・児童ポルノ事件や通称「出会い系サイト規制法」違反事件が急増しています。
インターネットや携帯電話を悪用した犯罪（ケーススタディー）
 (1) ワンギリ商法（ワンコール商法）

　　　携帯電話に見知らぬ番号の着信履歴が残っていた。その着信履歴に電話を掛け直すと、出会い系サイトの広告や、アダルト系番組の音声案内に繋がった。案内に従って有料番組などに登録をした結果、通話料金以外に情報料、調査料、延滞料などと称する高額な料金を請求された。
【悪質業者の手口】
・携帯電話にワンギリ（ワンコール）して着信履歴を残す。
　　（着信履歴を見た電話の持ち主に電話を掛け直させる。）
　　・アダルト系番組などの音声案内に繋げ、音声案内に従って登録をさせる。
　　・個人情報を入手する。（住所、氏名、年齢、性別、電話番号、職業など）
　　・高額な料金を請求する。（情報料、調査料、延滞料などと称する料金）
【対策の例】
　・見知らぬ着信履歴に掛け直さない。

　　・やむを得ず掛け直す場合（コールバックする場合）は、電話番号を非通知設定にする。
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(2) ワンクリック料金請求（ワンクリック詐欺）
　　　携帯電話に送られてきた迷惑メールの操作を誤り、アダルトサイトに繋げてしまった。画面に「発信場所を確認しました。５日以内に入会金○万円を振込みなさい」と表示された。よく確認すると利用規約があり、規約に同意して入会したことになっていた。
【悪質業者の手口】
・自らサイトにアクセスをさせ、料金請求の画面とともに以下のような情報を画面に表示させることで、アクセスした者を驚かせて不当な料金を振り込ませる。
	パソコンからアクセスした場合
	ＩＰアドレス、接続プロバイダ名、パソコン固有識別番号、
使用ＯＳ・ブラウザ名など

	携帯電話からアクセスした場合
	携帯電話番号、個体識別番号、携帯電話会社、機種名など


　【解説】
・これらの情報は、インターネットの仕組み上、当然相手方に知られる情報です。

（プロバイダや電話会社が正当な理由なく相手方に個人情報を教えることはありません。）

・最近では、携帯電話の位置情報を画面に表示させたりするなど手口が巧妙になっています。




【対策の例】
・興味本位で、見知らぬ差出人からのメールに記載されたＵＲＬをクリックしない。

　　（利用規約がある場合には、よく読んで確認する。）
　　・自分から氏名や住所などの個人情報を教えない。

（相手方に個人情報が知られてしまうと、振り込め詐欺等の架空請求被害に遭う可能性もある。）
　　・料金請求画面が表示され、相手の連絡先が記載されていても、自ら連絡をとらずに無視する。

・悪質な料金請求があった場合や相手の支払いに応じてしまった場合は、自分勝手な判断をせずに最寄りの警察署や消費生活センターなどに相談する。
≪参考資料≫

　　・警察庁サイバー犯罪対策ＨＰ　　http://www.npa.go.jp/cyber/index.html
　　・長野県警察ＨＰ　　　　　　　　http://www.pref.nagano.jp/police/

　生徒指導総合対策会議では、皆様からのご質問や、「こんな点を教えて欲しい」「こんな事例での対応策は？」など、身近な疑問についての質問をお受けしたいと思います。個別事例のご相談も可能な限り行いたいと思いますが、共通の話題として「ユビキタス＠ｎａｇａｎｏ」にもできる範囲で掲載したいと思います。下記までご連絡ください。
	生徒指導総合対策会議事務局　　担当：長野県教育委員会 教学指導課 心の支援室生徒指導係

Tel　026-235-7436（直通）　　Fax　026-235-7495　　E-mail　kokoro@pref.nagano.jp


※「ユビキタス＠ｎａｇａｎｏ」は参考資料として情報提供しています。学校の実情に合わせてご活用ください。




























































ワンクリック料金請求（ワンクリック詐欺）のイメージ





クリックすると…





クリックすると…





自動登録完了





お客様の発信場所を確認しました。


利用規約確認


アナタの…


携帯電話番号


090-XXXX-XXXX


個体識別番号


BCA1E2D8CXXX


電話会社／機種名





入会手続き完了





手続が完了しました


５日以内に入会金


●万円を下記の口座に


振り込んでください。





確認画面←クリック





記


入会金●万円（90日間）


振込口座　●●●●銀行











⑤





④





③





②





①





次号の掲載内容（予定）


生徒指導総合対策会議で平成２０年度に実施した「携帯電話についてのアンケート」の調査結果についてご報告します。





被害者携帯電話


090-XXXX-XXXX





ワンギリ（ワンコール）商法のイメージ





悪質業者からの


高額な請求





個人情報


の


流出





悪質業者が個人情報を入手


（住所・氏名・年齢・性別・職業・電話番号など）





電話番号流出





音声案内


アダルト系番組の紹介


出会い系の紹介





音声案内


につながる





着信履歴を見て


コールバックする





ワンギリして


着信履歴を残す





受信　　　　　1/123


2008/12/24　　 0:00


From　abcd@1234.ne.jp


Sub 　お得な情報満載!


本文


お得な情報が満載 (^^)v


着メロが無料で取り放題


今すぐアクセスしよう！


↓↓↓↓↓↓↓↓↓


http://www.abcdefg.com/hijklmn/1234567/opqrs





発信元電話


03-XXXX-XXXX


（悪質業者）
































